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«Die grosste Gefahr bleibt
der Mensch selbst»

Ivan Butler ist Computerexperte und Dozent und flihrt ein Unternehmen fUr IT-Sicherheit.
Welche Vorteile und Gefahren die Digitalisierung der Gesellschaft bietet, sagt er im Interview.

Thomas Pfann

Ivan Biitler, welches ist Ihr Spe-
zialgebiet bei der IT Security?
Meine Aufgabe ist es, die IT-Syste-
me von Privatpersonen, Firmen
oder Behorden auf ihre Sicherheit
zu priifen und etwelche Liicken und
Fehler zu finden. Im Fachjargon
nennt man uns «ethische Hacker»
und greifen ein System an per Ver-
einbarung. Wir sind sowohl praven-
tiv titig und melden den Auftrag-
gebern, wenn wir Sicherheitsman-
gel entdecken. Wir sind aber auch
als «Feuerwehr» vor Ort, wenn
Angriffe auf ein IT-System bereits
erfolgt sind.

Wo lauern heute die grossten
Gefahren bei der Sicherheit im
Umgang mit Computern und
portablen Ausgabegeraten?

Die grosste Gefahr fiir alle Systeme
und Gerate ist und bleibt der
Mensch selbst. Ein falscher Klick
aufein E-Mail, auf einen Link oder
einen Button und schon konnen
Hacker ins System eindringen. Vor-
erst merkt man davon nichts, so
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dass sich die Angreifer und Cyber-
kriminelle etablieren und fiir ihre
wahren Absichten bereit machen
konnen.

Welche iiblen Ziele verfolgen die
Diebe meistens?

Oftversuchen sie, Zugriff auf Bank-
konti zu erlangen. Sind diese
Schranken einmal gefallen, kénnen
sie sich problemlos bereichern. Al-
lerdings sind die Geldfliisse auch
nach einem Angriff verfolgbar, was
es flir die Kriminellen nicht einfach
macht. Sehr oft drohen Hacker mit
Erpressung, wenn sie nach dem
Eindringen ins System Daten ver-
schliisseln und nur bei Bezahlung
eines Losegelds wieder zuginglich
machen. Wer von seinen Daten
kein gutes Back-up gemacht hat,
hat also richtig grosse Probleme.

Haben Sie Tipps, wie man sich
im Alltag vor Cybercrime
schiitzt?

Stets mit Verstand bei der Sache
sein. Dubiose Angebote zum
schnellen Geld, grosse Gewinne
oder seltsame Forderungen nach

Ivan Biitler ist Gaunern
und Verbrechernim
Internet auf der Spur.
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Passwortern oder Auskiinften zur
Person sind fast ausnahmslos ver-
steckte Angriffe. Man sollte Geréte-
und Betriebssystem-Updates im-
mer sofort ausfithren und am
besten automatisieren. Keine un-
seriosen Apps installieren und re-
gelmissig Passworter dndern. Die-
se versteckt als Telefonnummer
oder Adresse zu speichern, ist auch
schlecht- Cyberkriminelle kennen
diese Tricks. Ebenso wichtig ist die
zweistufige Authentifizierung (2FA)
beim Einloggen und das regelmas-
sige Erstellen eines Back-ups.

In Beruf und Geschéft muss man
sich oft mit privaten Geraten auf
Geschaftssysteme einloggen.
Macht das Sinn?

Das kann schon ein Problem sein,
wenn sich die Systeme privater Ge-
rite mit denen der Firmensysteme
verkniipfen. Tatsachlich kann man
sich heute ohne eigenes Smart-
phone kaum mehr irgendwo ein-
loggen. Ein Unternehmen muss
sich gut iiberlegen, wie es die Zu-
griffsapplikation sicher gestaltet.
Oft ist der Kostenfaktor relevant -
aber «giinstig» und Sicherheit ver-
tragen sich nicht. Ein sicheres Sys-
tem kostet Geld.

Sind Smartphone- und Tablet-
nutzer je langer, je mehr iiberfor-
dert mit den standig andernden
Sicherheitsmassnahmen?

Es braucht ein gewisses Verstand-
nis fiir den Gebrauch all dieser Ge-
rite, klar. Das Leben ist mit dem
Internet definitiv komplexer und
vernetzter geworden. Grundsitz-
lich glaube ich, dass die mobilen
Gerite vieles vereinfachen: Zug-
fahrpléne anschauen, Tickets kau-
fen, die gesamte Kommunikation
mit Wort und Bild, die stindige
Informationsverfligbarkeit - wenn
alles einmal eingerichtet ist und
funktioniert, konnen die elektroni-
schen Begleiter unser Leben er-
leichtern.

Ist die Welt sicherer geworden
mit der Digitalisierung - oder
eher nicht?

Auf der einen Seite schon, bei Ge-
raten, die sicherer funktionieren,
oder bei technischen Prozessen, die
sich besser kontrollieren und iiber-
wachen lassen. Grundsitzlich bie-
tet die steigende Zahl an Geriten,
die miteinander verbunden sind,
mehr Angriffsfliche. Die Komplexi-
tat ist der Feind der Sicherheit,
denn es braucht immer mehr Fach-
wissen, um dem Kalkil und den
schlechten Absichten von Kriminel-
len folgen zu konnen. Die Digitali-
sierung erlaubt es ihnen, sich ein-
facher zu verstecken und anonym
zu bleiben.

In welchem Bereich der Digitali-
sierung sehen Sie das grosste
Entwicklungspotenzial?

Wie gesagt, die Digitalisierung
macht unser Leben einfacher-und
danach streben wir ganz allgemein.
Vermutlich werden wir irgendwann
unseren Korper mit einem Chip
iberwachen lassen konnen und so
Krankheiten viel frither erkennen.
Wenn es um die Gesundheit geht,
sind viele Menschen fiir neue Mog-
lichkeiten bereit, davon bin ich
iiberzeugt. Bei der Kommunikation
sind wir heute schon so weit, uns
jederzeit auszutauschen. Uberset-
zungsprogramme gibt es schon, es
werden aber solche in «Realtime»
kommen, wo wir also in unserer
Sprache sprechen und diese gleich-
zeitig in einer Fremdsprache wei-
tergeben. Sprachen lernen, wie wir
es heute machen, wird vielleicht
tiberfliissig. Schliesslich kann die
Digitalisierung auch zum verstérk-
ten Individualismus fiihren, vom
Leben in der Gesellschaft zu mehr
Einzelgdngern und Egozentrikern.
Und bei autokratischen Regie-
rungsformen mit einem ausgeprag-
ten Uberwachungssystem kann die
Digitalisierung ein Mittel zur
Machterhaltung sein.





